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| takt med att frdgan om n&that, hot och krénkningar online bli-
vit alltmer aktuell finns det anledning att tanka till kring hur vi
bast kan bevara och starka det demokratiska samtalet.

Efter att ha varit natforskare inom akademin och arbetat med
internetpolicy pd myndighetsniva arbetar jag sedan ett antal ar
i civilsamhallet, framst med fragor rérande skydd och séker-
het for aktivister i valdigt repressiva miljéer. Nagot som manga
ganger slagit mig ar att vii Sverige, med innovationsidentiteten
hégt hallen, ofta tror oss veta bast hur internetmiljder fungerar
ochinte minst hur avarter kan hanteras. Samtidigt har var rela-
tivt skyddade verkstad gjort att vi inte tvingats sdka konstruk-
tiva losningar tillrackligt ofta.

Att Sverige har mycket att |ara av erfarenheter fran civilsam-
héllet i andra lander blev tydligt nar vi pa Civil Rights Defenders
under slutet av 2018 fick allt fler forfragningar om stéd och hjalp
frén svenska aktivister som upplevde att nathatet 6kat i intensi-
tet och framfor allt spridits fran "natvarld” till "kottvarld”, det vill
siga borjat paverka deras vardag pa ett satt som var svart att
sérskilja fran det digitala. Snabbt s&g vi, i det team med skydds-
och sakerhetsexperter jag leder, att de erfarenheter vi dragit
fran vart arbete i manga av varldens mest ofria l&nder kunde
anvandas for att starka de aktorer som nu skt var hjalp.
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For att battre isolera gemensamma utmaningar, och ocksé 16s-
ningar, gjorde vi i bdrjan av 2019 en undersdkande studie och
publicerade darefter den rapport — “Nar samhallet tystnar” —
som nu ligger till grund for vart arbete med skydd och sékerhet i
Sverige, framfor allt for vad vi valt att kalla oberoende opinions-
bildare.

Arbetet ar tudelat. Eftersom det stora flertalet av de personer vi
varit kontakt med uttryckt att de upplever att rattsvasendet inte
tar deras situation pa allvar maste vart arbete med att stéarka
och skydda minoriteters rattigheter och att samarbeta nara
med andra rattighetsbaserade aktorer inom civilsamhallet fort-
satta. Men just pé grund av samma oroande tendens finns det
ocksa all anledning att diskutera &tgarder som enskilda aktivis-
ter och mindre, inte alltid formellt organiserade, aktérer kan ta
till for att minska de risker som de upplever. Flera sddana stra-
tegier aterfann vi i vart internationella arbete, och nu fanns det
anledning att forsdka 6versatta dem till en svensk kontext.

Digitala fotspar

Jag har under ménga ar férelast och utbildat kring digitala fot-
spar, det vill sdga de spar vi lamnar efter oss — ofta omedvetet
— nar vi agerar pd internet och i sociala medier. Manga génger
har min publik varit oférstaende till varfor detta ar viktigt, i ett
samhélle dar den med rent mjoli pdseninte har ndgot att frukta.
Samtidigt har vi upprepade ganger de senaste aren fatt erfara
hur det vildmnar efter oss pa olika slags plattformar riskerar att
sl tillbaka. Public service har rapporterat om hur dating-appar
lacker personlig data om oss och flera hatdrev har sitt ursprung
i sddant som skrivits i hogst personliga konversationer — om &n
publikt pa internet. Jag har sjalv fatt nysta i flera stalkningrela-
terade episoder dar det ar helt uppenbart att fordvare anvant
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sig av vad som i underrattelsesammanhang brukar kallas open
source intelligence. Det vill sdga s&dan information som &r
offentlig, tillganglig, och inte sallan publicerad av den som sjalv
ar utsatt. Att forsta hur sddan information kan anvandas ar en
nyckel till 6kad sakerhet.

Eftersom ménga plattformar utan férvarning andrar anvéndar-
granssnitten rorande sina integritetsrelaterade installningar ar
det av storsta vikt att som aktiv och medveten anvandare med
jamna mellanrum se dver vad plattformen egentligen visar. Det
ar viktigt att sjalv ha kontroll éver vilka appar och plattformar
som har tillgdng till positioneringsdata, s& att inte till synes
beskedliga och harmldsa inldgg automatiskt blir taggade med
position. Det ar ocksa hjélpsamt att veta hur plattformar delar
data, sd att enincheckningien app inte utan ens vetskap gene-
rerar ett inldgg pa en annan app eller i ett fléde pa en plattform

dar tonen &r hetsigare. Vidare bér en forséka sta emot den
instinktiva viljan att besvara manga appars inledande frdgor om
vad en gor, med vem, var och garna illustrera detta med en bild
ellervideo. Det ar helt enkelt inte relevant eller livsavgdrande att
alltid vara aktuell, narvarande i nuet eller "har”. Vill en ta stallning
och publicera personliga saker kan det ofta ga minst lika bra att
vanta tills en ar hemma, kanske till och med dagen efter, och
utan att tagga personer som varit pd samma stélle. P4 sa satt
minskas den direkta utsattheten, samtidigt som andra personer
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utifran en tdnkbar associationsrisk inte heller drabbas av kopp-
lingen till kAnsliga fragor eller personer.

Trollrobusthet

| en tid dar trollandet blivit ett populariserat begrepp och dar
dreven viner allt oftare finns all anledning att 6ka sin personliga
robusthet mot just detta. Troll och trollande likstéalls i den all-
méanna debatten ofta med hat, men det &r viktigt att utifrdn en
historisk tillbakablick forsta att troll-beteendet egentligen inte
férandrats sardeles mycket genom &ren. Trollande har per se
inte hatiskt uppsat, utan syftar snarare till att locka till debatt
och tidsspillan genom engagemang och triggande inldgg. Att
lata sig sjalv svélja betet &r att g trollen till motes, och finns
det dessutom ett organiserat hatdrev i bakgrunden kan det vara
tdesdigert att naivt mata ett sddant beteende. Internets egen-
heter gor att upplevelsen av trollandet ofta ar Gverdriven. Inte
sallan talas det om hur asymmetrisk den digitala diskussionen
&r, eftersom det &r svart och ofta omgjligt att forstd om en &sikt
fors fram av ett stort antal engagerade samhallsmedborgare
eller av ett troll med ett natverk av programmerade chatbotar.
Attinte falla for lockelsen att kdmpa och kafta emot blir allt vik-
tigare i en kontext av onlineplattformar och digitala floden.

Attinternalisera en inre robusthet mot trollande ar darfor otro-
ligt viktigt i dagens samtalsklimat. Genom att standigt pdminna
sig sjélv om att inte tvangsmassigt besvara alla inldgg som rik-
tas till en, inte kommentera allt som skrivs om en och inte heller
bemadta allt som insinueras om en kan man se till att trollandet
inte far det brénsle det lever av — svaren och upprérdheten. Det
arverkligen karaktarsdanande att kmpa med att undvika gott-
gorande och forklarande kommentarer eller offensiva mothugg,
men det ger resultat. Om troll och provokationer inte bemots far
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de inte faste, utan bleknar snabbt bort i de snabbt féranderliga
flddena. Ofta ar trots allt den basta kommentaren ingen kom-
mentar, inte minst for att trolldreven snabbt blir mer synliga nar
de inte av misstag kan férvaxlas med civiliserade konversationer.

Lagaffektiv digitalisering

Dagens sociala medier med dess engagemangsorienterade
algoritmer &r svéra att hantera. Som personlig anekdot kan jag
erkdnna att det tog &ven mig lang tid att forsta logiken bakom
interaktionsstyrda fléden av inlagg och kommentarer. Jag hade
l&nge en uttalad personlig strategi att inte 1ata hot och hat sta
obemott i mina fléden. Sa snart jag noterade att ndgon av mina
kontakter antingen sjalv postat nagot aggressivt riktat mot en
person, eller fér den delen en rasistisk drapa av nagot slag, for-
sokte jag snabbt vara dar for att klargora att den typen av inlagg
inte var dnskvarda. Min tanke var att jag inte alltid nodvandigtvis
svarade pa inldgget, utan snarare argumenterade mot fragan i
sak for att andra lasare skulle se att det fanns en motkraft mot
det jag uppfattade som krankande. Det drojde inte l&nge innan
de sociala plattformarnas logik med all tydlighet visade att det
inte var en framgangsrik approach — nér jag interagerade med
hatiska inlagg uppfattade algoritmerna detta som att jag gett
dem uppmarksamhet och gav dem uppenbarligen 6kad synlig-
het i floden hos personer som foljde mig. Det vill sdga precis
motsatsen mot det jag hoppats pa.

Istallet kravs en mental omstéalining for att forklara for en sjalv
att det inte ar fruktbart att diskutera alla brannande fragori de
mest aktiva flddena. Att bemota det som gor en upprord med
arga och héatska, 1ds: engagerade, inlagg ar inte till hjalp for ett
battre tonlage pa internet. Istéllet 4r det manga gédnger mer
effektivt att anamma en lagaffektiv instalining till ndtbaserade
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diskussioner och sldppa tanken p4 att fa sista ordet i intensiva
diskussioner Aven om vissa diskussioner argumentativt kan
"vinnas”, ar det inte till gagn fér nagon att I&nga tréddar med hat,
hot och trakasserier sprids for vinden. Lagaffektiviteten i kom-
bination med egna fortydligande inlagg som formulerar tydliga
stéliningstaganden i de fldden som en sjalv kontrollerar ar vad
som har storst positiv effekt pa det resonliga samtalet.

Manskliga proxys

En stor utmaning ar att manga opinionsbildare och digitala
aktorer ofta sitter ensamma och hanterar sina egna fléden. For
enskilda aktivister &r det ofta rimligtvis vardag, ingen kommer
hantera dina sociala mediekonton om inte du gor det sjalv och
ingen kommer darfor veta exakt vad du laser och vad du inte
langre kan gora osett. | debatten har det ofta kommit att reflekt-
eras Over det sjalvklara, att digitaliseringens — och inte minst
mobilens —int&givara liv ocksd gdr att saval positiva som nega-
tiva interaktioner inte slutar komma nar kontorstiden ar éver.
Istallet fortsatter inldgg att dyka in under dygnets alla timmar,
nar man ar ledig, umgas med familjen eller hade planerat att
sova. Likasé sker manga ganger opinionsbildning och interak-
tion via privata konton, inte minst som ett led i att vi numera
ofta ses som personliga varumarken och forlangda represen-
tanter fOr vara arbetsgivare.

Den lardomen bor anvandas for det omvanda. Det ar av allra
hogsta vikt att personer som ar utsatta for hat- eller hotdrev
inte gang efter annan, dygnet runt, tvingas se och ateruppleva
den storm av &sikter som riskerar skdlja 6ver dem. En av de
mest framgangsrika strategierna vi brukar rekommendera ar
darfar att "outsourca” sin inbox eller sina fléden till vanner, kol-
legor eller ndgon annan som kan ta pa sig uppdraget att gallra i
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informationen, som en ideell kommunikations- eller sékerhets-
avdelning. Genom att Iata ndgon annan vara “first line support”
for ens digitala kanaler tar man sjalv makten 6ver hur man valjer
att |ata dreven paverka en. Den ménskliga proxy som man har
utsett kan under den ofta begransade tid som drev och hatstor-
mar p&gar exempelvis f& i uppdrag att vidarebefordra mail av
serids karaktar till en mer privat inbox, att kategorisera och sys-
tematisera hot, eller att dokumentera saddant som bér anma-
las till plattformarna sjalva eller direkt till polisen. Att slippa ta
del av allt sddant som skrivs om en gor verkligen underverk for
manga personers inre valbefinnande, och gor det ocksé lattare
att fokusera pé annat.

Stodgrupper

Den verkliga utsattheten ménga opinionsbildare och aktivis-
ter kdnner idag ar kanslan av ensamhet och att st sjalv nar det
bldser hart och kallt. Det &r inte en underlig kénsla, da engage-
mang idag ofta &r en fraga fér den ensamma individen, "tycka-
ren”eller politiska influencern. Det &r sallan organisationer som
far uppmarksamhet nar det géller samhallsrelaterade initiativ
utan det ar idag istallet allt oftare politiska och sociala influen-
cers, dven om vissa forstas marknadsfor sig med partilogotyp
eller mer heltdckande asiktspaket. Om utsattheten beror pé en
upplevd ensamhet finns mycket att |ara av de stédgrupper som
var sé vanligainom sociala rérelser langt innan internet kom till.
Genom att omge sig av en trygg nara krets, en handfull personer
var fullt tillrackligt, kunde man fa hjalp med praktisk och emo-
tionell avlastning — och dessutom kunna veta att ndgon alltid
fanns dar for en. Tanken var att man genom en trygg och sta-
bil social grund, dar personer som &tnj6t ens tillit var grunden,
ocksé kunde samla kraft for vidare engagemang. Man visste da
ocksd med all sékerhet var det fanns en 6msesidig tillit som
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var viktig for stod — men ocksa for gransdragning. Stoédgruppen
kom under senare delen av det forra seklet att utgdra grunden
for manga aktivisters samhéllsengagemang.

Detsamma galler med all tydlighet i digitala sammanhang. Nar
det val branner till och dreven, hoten eller de mer laginten-
siva trakasserierna ar ett faktum ar det for sent att se sig om
efter stod. Den typen av uppbackande funktion maste definie-
ras innan den behovs, for att snabbt kunna aktiveras nar behov
uppstar. Vi brukar alltid uppmana de aktivister vijobbar med att
bilda en tydlig stédgrupp, dar syftet ar uttalat och forstdelsen
delad. Att ha en handfull personer omkring sig som man litar pa
och kan dela sdval med- som motg&ngar med &r en viktig grund
for det rattighetsbaserade och samhallsnyttiga engagemanget.
Personer somingarien stddgrupp ska helst undvika att ha saval
kadnslomassiga som professionella beroenderelationer och det
ska vara tydligt var funktionens ansvar barjar och slutar. Stod-
gruppen ska inte stalla krav utan ska istallet vara ett forldtande
forum dar man kan uttrycka kénslor och stka stod, for att 3
empatiskt och konkret stod nar s& behovs.

Samtalet maste lyftas

Arbetet med “Nar samhallet tystnar” och det stdd vi gett till obe-
roende opinionsbildare och aktivister runt om i hela varlden har
gett oss insyn i hur natbaserade drev, hot-, och hatkampanjer
paverkar personer sa till den milda grad att de manga génger
overvagt att avsluta det engagemang de drivs av i sin vilja till
samhallsforbattring. Det ar orovackande, inte minst for att det
demokratiska samtalet, som utgor basen i detta engagemang,
darmed riskerar att hotas i sin essens. Om rattighetsbaserade
och rattighetsbarande opinionsbildare och aktivister inte upp-
lever att de végar ta plats pa den plattform de kanner att de
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behdver for att driva sina viktiga fragor riskerar de ockséd att
tystna. Det ar ett allvarligt och orovackande problem.

Det ar ledsamt att diskussionen om ett forsvar av det demo-
kratiska samtalet ar aktuell aven i ett 6ppet och fritt samhalle
som Sverige. Vi borde veta battre. Det ska forstds i skenet av
den globala demokratiska tillbakagangen som manga bedémare
ser som historisk och orovackande. | mitt arbete har jag erfa-
renhet av verkligt, och l&ngvarigt, slutna samhallen som inte
tilldter avvikande asikter som kan uppfattas som kritiska. Men
med de auktoritdra tendenserna som anas runt om i varlden ar
dettainte ldngre ndgot som enbart sker Idngt borta. De senaste
&ren har flera europeiska lander noterats som foresprakare for
en mer auktoritart dominerad samhallsstrémning. Men man ska
da minnas att den rérelse som d& betraktats som orovackande
kryper allt narmare aven hemma i trygga Sverige.

Den alltmer polariserade debatten med dess konfrontativa
angreppssatt — parallellt med smutskastning av engagemang,
aktivism och samhallsorganisering & ena sidan och osaklig kri-
tik mot fria, oberoende medier & den andra — &r exempel pa det
demokratiska samtalets negativa trender. Att sakerstalla att
rattighetsbaserade roster fortsatt kan verka och driva opinion
borde darfor vara hogsta prioritet — for det kravs strategier for
ett samhalle som inte tystnar.
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